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1. Amenazas y vulnerabilidades informaticas.

SISTEMA DE
INFORMACION

VULNERABILIDAD

Amenazas

Cualquier situacidn, accidn o evento que pueda causar dafo a los sistemas, datos o redes de un
equipo u organizacion.

https://www.incibe.es/empresas/blog/amenaza-vs-vulnerabilidad-sabes-se-diferencian

Vulnerabilidades

Fallos o debilidades en sistemas, programas o redes que pueden ser aprovechados por
atacantes para causar dafio o acceder sin permiso.

https://www.incibe.es/empresas/blog/amenaza-vs-vulnerabilidad-sabes-se-diferencian

Confidencialidad

Principio de seguridad que asegura que la informacién solo sea accesible para quienes tienen
autorizacion, evitando accesos no autorizados.

https://www.incibe.es/empresas/blog/sabes-proteger-informacion-tu-empresa

Disponibilidad
Principio de seguridad que garantiza que los sistemas, servicios y datos estén accesibles y
operativos cuando los usuarios autorizados los necesiten.

https://www.incibe.es/empresas/blog/sabes-proteger-informacion-tu-empresa

Integridad

Principio de seguridad que asegura que la informacion no sea alterada, modificada o destruida
de forma no autorizada.

https://www.incibe.es/empresas/blog/sabes-proteger-informacion-tu-empresa
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Cross-Site Scripting (XSS)
Vulnerabilidad de seguridad en aplicaciones web do

19/11/2025

nde un atacante inserta cddigo malicioso

(normalmente JavaScript) que se ejecuta en el navegador de otros usuarios.

https://www.welivesecurity.com/la-es/2021/09/28/que-es-ataque-xss-cross-site-scripting/

-

1. Hacker injects

trusted website

with malicious
script

Cross-Site Scripting (XSS)

~

2. Victim visits
trusted website
and triggers
malicious script

TRUSTED
WEBSITE

o e

3. Victim’s browser executes
malicious script and unknowingly
forwards desired information
(session token, cookie, etc.)

to hacker

S —

VICTIM

HACKER

Cross Site Scripting(XSS)

POST / comment.php?
text=<script>alert(1)</script>

o

Client 1

INSERT ...
‘<script>alert(1)</script>'

<

Server

A 4
,’ <html>

Comments
” <script>alert(1)</script>
’ e
<html>

DB

[ -
Client 2
iatal

SELECT ... =>
'<script>alert(1)</script>"

J
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DDoS
Ataque que busca saturar un servidor o red enviando gran cantidad de trafico desde multiples
equipos, provocando que deje de funcionar.

https://www.cloudflare.com/es-es/learning/ddos/what-is-a-ddos-attack/

ATTACKED SERVER

DoS
Es un ataque que también busca saturar un servidor o red enviando gran cantidad de trafico
provocando que deje de funcionar, pero a diferencia del DDoS, este es desde un solo equipo.

https://www.cloudflare.com/es-es/learning/ddos/glossary/denial-of-service/

Servidores de DNS

g infectados
Solicitudes Carga de respuesta

Atacante suplantadas enviada al objetivo

]

Led

Objetivo

0 [ o
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Exploits
Programas, fragmentos de cédigo o técnicas que aprovechan vulnerabilidades en sistemas,
aplicaciones o redes para realizar acciones no autorizadas.

https://www.bitdefender.es/consumer/support/answer/22884/

Inyeccion SQL
Vulnerabilidad donde un atacante inserta cédigo SQL malicioso en una aplicacién para acceder
o manipular la base de datos sin permiso.

https://www.incibe.es/empresas/blog/ataques-inyeccion-sgl-amenaza-tu-web

- ™
SQL Injection Attack (SQL.i)

1. Hacker identifies 2. Malicious SQL
vulnerable, SQL- ol query is validated &
driven website & Password command is

injects malicious SQL ] executed by
query via input data. database.
@ e
INPUT FIELDS
3. Hacker is granted access
to view and alter records or
potentially act as database
administrator.
HACKER OE DATABASE
\ J
Inyeccion SQL
Http://teachers.com? SELECT * FROM teachers
teacherld=117 or 1=1;-- WHERE teacherld=117 or 1=1;
o— it
AR AR
1
y A— 11 11 VA=
o— iiii:
Agresor Servidor APl web

Los datos de todos los profesores
se devuelven al atacante
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Man-in-the-Middle
Ataque en el que un atacante intercepta vy, a veces, modifica la comunicacién entre dos partes
sin que ellas lo sepan.

https://www.incibe.es/empresas/blog/el-atague-del-man-middle-empresa-riesgos-y-formas-
evitarlo

https://www.youtube.com/watch?v=XigK57MTk7Y

. [ o ]

a X
User Web Application

S

A )

Perpetrator )

b

b

Man in the middle
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2. Medidas de proteccion basicas.

Auditoria

Revisidn sistematica de sistemas, redes y procedimientos de seguridad para verificar que
cumplan con normas, politicas y buenas prdcticas; para detectar posibles fallos o
vulnerabilidades que podrian aprovechar los atacantes.

https://www.incibe.es/ed2026/talento-hacker/blog/auditoria-de-ciberseguridad-que-es-para-
gue-sirve-y-como-formarte-en-este-campo

https://www.piranirisk.com/es/academia/especiales/auditoria-de-ciberseguridad-empresas

TIPOS DE AUDITORIAS
DE CIBERSEGURIDAD

Auditoria _—_ -
de vulnerabilidades | 5 Auditoria de cédigo
H Auditoria de redes Auditoria web
@ Auditoria forense f@] Hacking ético

Autenticacion Multifactor (MFA)
Método de seguridad que requiere mas de un tipo de verificacion para acceder a un sistema.

Combina algo que sabes (contrasefia o PIN), algo que tienes (mdvil, token) y algo que eres
(huella, reconocimiento facial o voz).

https://aws.amazon.com/es/what-is/mfa/

https://www.cloudflare.com/es-es/learning/access-management/what-is-multi-factor-

authentication/

(" ey )
Mobile App
T
@1+ ©
Something you Something you = ] \’ER]FIED )
KNOW ARE N——
Something you
HAVE
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Filtrado

Proceso de examinar y controlar el trafico de red o informacién segln ciertas reglas para
permitir o bloquear el acceso.

https://flashstart.com/es/optimiza-el-rendimiento-con-filtros-wifi/

Firewall
Dispositivo o software especializado en impedir la comunicacién. Controla el trafico de red entre
diferentes redes, permitiendo o bloqueando el acceso segun reglas de seguridad.

https://www.cloudflare.com/es-es/learning/security/what-is-a-firewall/

N1

Network Firewall

Monitoreo
Supervision continua de sistemas, redes o aplicaciones para detectar problemas, anomalias o
posibles ataques.

https://www.ibm.com/es-es/think/topics/network-monitoring

https://www.ibm.com/es-es/think/topics/infrastructure-monitoring

https://www.ibm.com/es-es/think/topics/condition-monitoring

Conduct a risk assessment

ON

Regularly review f-du 22\ Choose the right
& update &) . i tools
Cybersecurity
monitoring
Implement continuous — E Establish
monitoring <" baselines
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Permisos
Derechos asignados a usuarios o programas que determinan qué acciones pueden realizar sobre
archivos, carpetas o recursos del sistema.

https://www.ibm.com/docs/es/gdp/12.x?topic=guardium-managing-roles-permissions

USUARIOS &> ROLES - PERMISOS

APROBAR
‘ DIRECTOR CREAR

‘ —> REDACCION EDITAR
BORRAR

JEFE DE EQUIPO

. CREAR
“ ) EDITORES EDITAR
GESTORES
DE CONTENIDO

@
.- _) USUARIOS VER

-~

Protocolos
Conjuntos de reglas que determinan cémo se comunican los dispositivos en una red (por
ejemplo, HTTP, TCP/IP, FTP).

https://es.wikipedia.org/wiki/Familia de protocolos de internet

Modelo
TCP/IP

Suite de Protocolos

(principales)
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Puertos
Puntos légicos que permiten a un ordenador o servidor identificar y gestionar diferentes tipos
de tréfico de red o servicios (por ejemplo, puerto 80 para HTTP).

https://achirou.com/guia-rapida-de-puertos-y-protocolos/

PUERTOS SIN ENCRIPTARY ENCRIPTADOS

CE -~

& ACHIROU.COM

ODEONONONORORON®
OQNCONCOCRONORNONE

Reglas
Conjunto de condiciones o instrucciones que determinan como deben actuar los sistemas de
seguridad, como cortafuegos o antivirus, para permitir o bloquear acciones.

https://help.eset.com/ees/10.1/es-CL/idh dialog epfw app tree rules page.html

Ejemplo de reglas de un cortafuegos

Accion IP Origen IP Destino P(::It:' (F;lrlizr;z [I;’:;m:)
1 Aceptar 172.16.0.0/16 192.168.04 tep cualquiera 25
2 Aceptar  cualquiera 192.168.10.8 tep cualquiera 80
3 Aceptar 172.16.0.0/16 192.168.0.2 tep cualquiera 80
4 Negar cualquiera cualquiera cualquiera cualquiera cualquiera
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Roles
Conjuntos de permisos o funciones asignados a uno o varios usuarios dentro de un sistema, que
determinan qué acciones puede realizar (por ejemplo: administrador, usuario, invitado).

https://www.ibm.com/docs/es/gdp/12.x?topic=guardium-managing-roles-permissions

USUARIOS > ROLES > PERMISOS

APROBAR
. DIRECTOR CREAR

‘ —> REDACCION EDITAR
BORRAR

JEFE DE EQUIPO

CREAR
EDITAR

.‘A )  EDITORES

GESTORES
DE CONTENIDO

@
.‘ _) USUARIOS VER

P

Routers
Dispositivo o software especializados en comunicar. Dirigen el trafico de datos entre diferentes
redes, como entre una red local (LAN) y una conexion a Internet.

https://es.wikipedia.org/wiki/Ruter

Puente de Red

Internet

Switch I =“ s |/ERN '

Angel Calzado ©
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3. Analisis de los Incidentes de seguridad.

Analisis forense
Proceso de investigar incidentes de seguridad en un equipo o red para identificar qué ocurrio,
cémo ocurrid y quién fue responsable, preservando evidencia digital.

https://www.ibm.com/es-es/think/topics/digital-forensics

https://www.bernanetwork.com/analisis-forense-informatico

The Process of Digital Forensics

2. = & &

Identification Preservation Analysis Documentation Presentation

Understand and Isolate, secure, and Carefully examine Comprehensive Summarize and
clearly define the preserve data to and interpret the record-keeping explain the
purpose of the prevent tampering. preserved digital including a detailed conclusions drawn
investigation. evidence. account of actions. from the analysis.

Ciclo de vida de un incidente: deteccién, analisis, contencion, erradicacion,
recuperacion y aprendizaje
Proceso que sigue un equipo de seguridad para manejar un incidente:

e Deteccion: Identificar que ha ocurrido un incidente.

e Analisis: Determinar la causa y el alcance del incidente.

e Contencion: Limitar el dafio y evitar que se propague.

e Erradicacion: Eliminar la amenaza de los sistemas afectados.

e Recuperacion: Restaurar los sistemas y datos a un estado normal.

e Aprendizaje: Revisar el incidente para mejorar la seguridad y prevenir futuros
problemas.

https://socprime.com/es/blog/what-is-the-vulnerability-management-lifecycle/

Leccidn

el Preparacion

Recuperacién Identificacion

Eliminacién
dela
amenaza
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Estrategias proactivas
Medidas de seguridad que se toman antes de que ocurra un incidente para prevenir ataques o
problemas, como analisis de vulnerabilidades o actualizaciones periddicas.

https://stefanini.com/es/tendencias/articulos/futuro-ciberseguridad-estrategias-proactivas-
proteccion-negocios

https://enthec.com/seguridad-proactiva/

Incidentes de seguridad
Eventos que afectan la seguridad de la informacién o sistemas, como ataques, accesos no
autorizados o fallos de software.

https://www.bancosantander.es/glosario/incidente-seguridad

https://blog.hackmetrix.com/incidentes-de-seguridad-que-son-y-como-protegerte/

Indicadores de compromiso (loC)
Sefiales o evidencias que indican que un sistema o red ha sido comprometido por un ataque o
malware.

https://www.cloudflare.com/es-es/learning/security/what-are-indicators-of-compromise/

https://www.fortinet.com/lat/resources/cyberglossary/indicators-of-compromise
% "

Comportamiento proactivo

Se basan en la evidencia ¢ Buscan amenazas desconocidas
~ v
Estaticos Dinamicos
v v
Bloquea y elimina en tiempo real la
Protege y previene los sistemas. actividad de actores
malintencionados.
v v
Supervisa el trafico entrante y Se ocupa de los eventos de ataques
saliente de la red activos
v v
Supervisa los privilegios de las Detecta las intenciones de los
cuentas de los usuarios. atacantes, qué se proponen hacer.
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4. Herramientas y tecnologias de aplicacion.

Antimalware

Software diseflado para detectar, prevenir y eliminar programas maliciosos como virus,
troyanos, spyware, ransomware, etc.

https://lockbits.cl/blog/antivirus-y-antimalware-cual-es-la-diferencia/

Antivirus
Tipo de antimalware especializado en detectar y eliminar virus informaticos, aunque muchos
antivirus modernos también protegen contra otros tipos de malware.

https://www.geeksforgeeks.org/computer-science-fundamentals/what-is-antivirus-software/

~ ™

(10251 | (10235

Computer l . Antivirus
System Software

[21020] 32010

\ v

-

(10235 23010|

Virus
Dictionary

20001| (00124

L 7

Cortafuegos
Dispositivo o software especializado en impedir la comunicacién. Controla el trafico de red entre
diferentes redes, permitiendo o bloqueando el acceso segun reglas de seguridad.

https://www.cloudflare.com/es-es/learning/security/what-is-a-firewall/

N1

Network Firewall
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Cortafuegos: basados en red y basados en host
e Basados en red: Protegen toda una red, filtrando el trafico que entra y sale a nivel de
red.
https://www.hpe.com/es/es/what-is/network-firewall.html

e Basados en host: Protegen un equipo especifico, controlando el trafico hacia y desde
ese equipo.
https://www.paloaltonetworks.com/cyberpedia/what-is-a-host-based-firewall

https://www.tufin.com/blog/host-based-firewall-vs-network-based-firewall-best-fit

Network Based Firewall Vs Host Based Firewall

Web Server Network Based Firewall
Switch 1

h

\E" A Permitted Traffic
App Server B f

Ay ’/E---'-
@ “ws Network Firewall

Client Switch 2

Unwanted Traffic

Host Based Firewall
Web Server

@ \SWﬂch 1 Router
@ Host Firewall 2

App Server

Client

=

Host Firewall

Host Firewall Switch 2
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IDS/IPS

e IDS (Intrusion Detection System): Sistema que detecta actividades sospechosas o
intrusiones en una red o equipo.
https://www.fortinet.com/lat/resources/cyberglossary/intrusion-detection-system

-—'-—*QL-—»

Packets from

Router Firewall

Server Network /
Intrusion

—_— - . Em
_____ E Detection

System

e IPS (Intrusion Prevention System): Similar al IDS, pero ademas bloquea
automaticamente las amenazas detectadas.
https://www.ibm.com/think/topics/intrusion-prevention-system
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5. Normativas y buenas practicas de uso.

Ciclo de vida de la informacion

Etapas por las que pasa la informacion desde que se crea hasta que se elimina, incluyendo
creacion, almacenamiento, uso, comparticion, archivado y destruccion.

https://www.esic.edu/rethink/tecnologia/ciclo-vida-datos-c

https://www.athento.com/es/fases-del-ciclo-de-vida-de-la-informacion-desde-la-creacion-a-

la-eliminacion/

Cifrar

Transformar datos en un formato ilegible para que solo puedan ser leidos por personas
autorizadas usando claves de descifrado.

https://www.ibm.com/es-es/think/topics/encryption

https://www.incibe.es/ciudadania/tematicas/cifrado

Cifrado
Documento & + f + @ - a Documento
abierto Clave Algoritmo cifrado

Descifrado

Documento é + y * {3} h Documento

cifrado Clave Algoritmo abierto
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Datos sensibles
Informacidn que requiere proteccién especial porque su divulgacién puede causar dafio, como
datos personales, financieros o de salud.

https://commission.europa.eu/law/law-topic/data-protection/rules-business-and-
organisations/legal-grounds-processing-data/sensitive-data/what-personal-data-considered-

sensitive es

https://www.aepd.es/preguntas-frecuentes/0-conceptos-basicos/FAQ-0004-que-son-los-
datos-sensibles

https://protecciondatos-lopd.com/empresas/datos-especialmente-protegidos-sensibles/

Diagnostico de fallos
Proceso de identificar y analizar problemas en sistemas, redes o equipos para encontrar su causa
y solucionarlos.

Esquema Nacional de Seguridad (ENS)
Conjunto de normas y medidas de seguridad que deben seguir las administraciones publicas en
Espafia para proteger la informacion y los sistemas.

75 MEDIDAS DE SEGURIDAD RECOGIDAS EN EL ENS

— — — POLITICA DE SEGURIDAD
NORMATIVA DE SEGURIDAD
PROCEDIMIENTOS DE SEGURIDAD
PROCESO DE AUTORIZACION

MARCO ORGANIZATIVO = =i
El marco organizativo esta constituido por
un conjunto de medidas relacionadas con la
organizacién global de la seguridad

MARCO OPERACIONAL = -
El marco operacional esta constituido por las
medidas a tomar para proteger la operacion del
sistema como conjunto integral de componentes
paraun fin

MEDIDAS DE PROTECCION — — —

Las medidas de proteccién, se centraranen
activos concretos, segun su naturaleza, con el
nivel requerido en cada dimensién de seguridad

ISO/IEC 27001

PLANIFICACION

CONTROL DE ACCESO
EXPLOTACION

SERVICIOS EXTERNOS
CONTINUIDAD DEL SERVICIO
MONITORIZACION DEL SISTEMA

INSTALACIONES E INFRAESTRUCTURAS
GESTION DEL PERSONAL

PROTECCION DE LOS EQUIPOS

PROTECCION DE LAS COMUNICACIONES
PROTECCION SOPORTES DE INFORMACION
PROTECCION APLICACIONES INFORMATICAS
PROTECCION DE LA INFORMACION
PROTECCION DE LOS SERVICIOS

Norma internacional que establece los requisitos para un sistema de gestion de seguridad de la

informacion (SGSI) en una organizacion.

https://www.globalsuitesolutions.com/es/que-es-la-norma-iso-27001-y-para-que-

sirve/#Centralizar y simplificar la gestion de la seguridad de la informacion

https://en.wikipedia.org/wiki/ISO/IEC 27001
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Politicas de acceso
Conjunto de reglas que definen quién puede acceder a qué recursos, en qué condiciones y con
qué nivel de privilegio.

https://www.datasunrise.com/es/centro-de-conocimiento/politica-de-control-de-acceso/

Customer Managed Policies

/ Example AWS Account \

\.«Uu V V
matTT——— vV
Group Admins vv
S’
—— Policy account-admins-mfa
User Alice
N
- vV
Us-esu-san v V
v vX

Group i_ﬁ:l\dmins Policy limited-admins-mfa
N

User Dave V v
- X X
|| 1] X X

User Sarah —

@ Policy EC2-access

Role EC2-access X
v X
XX

e

\Role books-app Policy DynamoDB-books—a?

Propuestas de mejora
Sugerencias o acciones planificadas para aumentar la seguridad, eficiencia o rendimiento de los
sistemas informaticos.

https://www.fundacionbankinter.org/noticias/10-propuestas-para-mejorar-la-seguridad-

informatica/

Forma a los empleados Realiza un diagnéstico de riesgos de

Recupera tu actividad ante un /

incidente de seguridad. seguridad,

tu empresa
Son la primera linea de defensa ante
cualquier ataque. Lo que no se mide no se puede mejorar
\/
Elabora un plan director de
Elabora un plan de
seguridad
continuidad de negocio
Marca prioridades, responsables y
recursos para mejorar la

Define una politica de

Cifra la informacién
control de acceso a la

DECALOGO

y eliminala de Informacién
manerasegura
8 0o de CIBERSEGURIDAD Gl lh, chpioy
Protege tu principal activo, Para EMPRESAS clando puede acceder y
riod s

D
(7] Realiza copias de
Seguriza tu red V| seguridad
corporativa periédicamente
Salvaguarda tu Informacién.

Evita intrusiones,

Mantén tus sistemas ¥
actualizados
Prevén vulnerabilidades y posibles

ataques.

Instala herramientas
antivirus/antimalware

Son tu defensa ante el
software malicioso

Financiado por . ) ]
-:ﬂ‘?f'l"f:ff',",""" l'im i \digital i ;mc]l:e_ étpl::mepgr:“
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Proxy

Dispositivo o software especializado en mediar la comunicacion entre un equipo y otro servidor
o Internet. Recibe las solicitudes de un equipo y las envia al destino final, permitiendo controlar
el trafico, filtrar contenido y proteger la identidad del usuario.

https://www.arsys.es/blog/que-es-un-proxy-y-para-que-sirve

https://es.wikipedia.org/wiki/Proxy https://es.wikipedia.org/wiki/Servidor proxy

INTERNET

ROUTER / SWITCH

SERVIDOR PROXY

Ransomware

Tipo de malware que bloquea o cifra los archivos de un equipo y exige un pago (rescate) para
recuperarlos.

https://www.docusign.com/es-mx/blog/desarrolladores/ramsomware

https://www.malwarebytes.com/es/ransomware

Anatomia de un ataque de

N > R > ﬁa\
CAMPANA INFECCION EXPLOIT
El atacante envia El usuario recibe el El cédigo malicioso es
campanas de phishing por correo y descarga los ejecutado y el ransomware v
correo, SMS u otros medios. archivos o da click al enlace se apodera del sistema
‘ " .
g0 < &J ¢ Q
PAGO CIFRADO DE DATOS ESCANEO
El delincuente espera Los archivos son encriptados El malware identifica los
por el pago, en medios no y el hacker notifica a la victima de la archivos a cifrar: documentos,
rastreables, para entregar la clave. “solucién” pidiendo un rescate iméagenes, correos electrénicos

& No hay seguridad de recuperar la informacion.
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Registro de incidencias
Documento o sistema donde se anotan todos los incidentes de seguridad detectados, su causa,
impacto y las acciones tomadas para resolverlos.

https://www.easyvista.com/es/blog/que-es-la-gestion-de-incidencias/

https://mesbook.com/control-de-incidencias/

. r . ;o
Proceso, Gestion de Incidentes certc@mpus

Relacion con otros procesos

Entrada de g; . . » . »
Incldente Clasificacion Diagnostico Resolucion -

CMDB “ Monitorizacion y Seguimiento

3 §1 1 s

Gestibnde | | Gestién de Gestion de Gestion de N(i::.rjs::e
Problemas Cambios Disponibilidad Capacidad Servicio

Reglamento General de Proteccion de Datos (RGPD)
Ley europea que protege los datos personales de los ciudadanos, regulando cémo las
organizaciones pueden recopilarlos, usarlos y almacenarlos.

https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-
protection-gdpr/index es.htm

https://es.wikipedia.org/wiki/Reglamento General de Proteccién de Datos

https://protecciondatos-lopd.com/empresas/rgpd-reglamento-general-proteccion-datos/

https://www.hacienda.gob.es/es-ES/EI%20Ministerio/Paginas/DPD/Normativa PD.aspx
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6. Mas recursos interesantes
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia glosario ciberseguridad
2021.pdf

https://valide.redsara.es/valide/fags.html

https://firmaelectronica.gob.es/ciudadanos/cosas-deberias-saber/certificados-electronicos

https://www.ccn-cert.cni.es/es/sobre-nosotros/mision-y-objetivos.html

https://www.dsn.gob.es/sites/default/files/documents/Estrategia Nacional de Ciberseguridad
2019.pdf

https://www.kaspersky.com/resource-center/definitions/what-is-cyber-security

https://es.wikipedia.org/wiki/Seguridad informdtica

https://www.bureauveritasformacion.com/boletin/noticias home/BVF-infografia-
ciberseguridad-general

https://www.kaspersky.com/resource-center/preemptive-safety/how-to-prevent-cyberattacks
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